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Agenda

* Kort voorstellen

* Totstandkoming BIC

Waarom de BIC toepassen

* De verschillende versies van BIC (1,2 en 3)
* Gebruik BIC in ISMS

* Vooruitkijken
Verbindingsdocument AVG
BIC Building Blocks
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Kort voorstellen

* Rino Kalker
Volkshuisvesting Arnhem

* Joop Schoppers
De Woonplaats Enschede

Beiden vanaf begin lid van de SIG BIC
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Verdere samenstelling huidige SIG BIC

* Tom Jurgens — Eigen Haard

 José van Wandelen — Arcade mensen en
wonen

* Leen Spaans — Woonforte
* Benno Boeijink — Haag Wonen

 Hilko Batterink — B-Able
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Totstandkoming BIC

Oproep op Linkedin-groep NetwIT (2015)

SIG BIC gevormd met externe begeleiding/

expertise van B—Able Workshops rondom
hoofdstuk(ken)

Lancering en presentatie versie 1.0
5 april 2016 — ALV NetwlIT

Versie 2.0 — 21 maart 2017 — ALV CorpoNet
Versie 3.0 — 17 januari 2019
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Waarom zou je de BIC toepassen of gebruiken?

Om op een efficiénte manier te werken aan
de inrichting van informatiebeveiliging (1B)

Als hulpmiddel om aan alles eisen te
voldoen op het gebied van IB

Om (externe) auditlast te verminderen

Om woningcorporatie een aantoonbaar
betrouwbare partner te laten zijn
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De verschillende versies, BIC 1.0
Op basis van toen actuele ISO normen 2700X:2013

BEDREIGINGEN
INFORMATIE _
BEVEILIGING KWETSBAARHEDEN
AANVALLEN

SCHADE
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De verschillende versies, BIC 2.0

Hoofdstukken 3 en 4 herschreven,
risicomanagement en belang ISMS toegevoegd

|

* MAATREGELEN "‘

* INTERVENTIES |
\

* EVALUATIE
e CONTROLE
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De verschillende versies, BIC 3.0
Actualisering en aanpassingen als gevolg AVG

l:> I 1. Risico’s identificeren
organisatieniveau & procesniveau

I 5. Risico’s monitoren en rapporteren %\
f 2. Risico’s beoordelen
impact & waarschijnlijkheid

4. Risico’s beheersen
aanvaarden, beperken, delen, vermijden

3. Beheersmaatregelen in kaart brengen
adequaatheid & effectiviteit
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Gebruik van BICin ISMS - 1

e BICis het normenkader dat binnen het ISMS
wordt gebruikt, zoals ook bijvoorbeeld de BIR,
BIG, NEN7510 (zorg), etc.)

* Reeds getroffen maatregelen zo nodig
actualiseren

* GAP tussen norm en getroffen maatregelen

projectmatig aanpakken
(afgeleide van IB beleid deel 1, 2 en 3)
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Gebruik van BIC in ISMS - 2

* Leveranciers die BIC gebruiken in hun ISMS
zijn o.a. B-Able, Complions, NARIS, Claranet en
Audittrail (via Mavim)
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Vooruitkijken

* Verbindingsdocument BIC en Privacy (AVG)
Privacy en Informatieveiligheid onder controle

e BIC Building Blocks (BBB)
Vergelijkbaar met AVG routeplanner, voorbeeld
documenten en best practices
Samen met klankbordgroep IB en Privacy (Aedes)

* Voorbereidingen versie 4.0
Actualiseren (o0.a. ontwikkelingen BIO)
Uitbreiden deelnemers aan de SIG BIC
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Vragen, opmerkingen

* Huidige leden SIG BIC zijn hier aanwezig
e Via mail: bic@corponet.nl

» Telefonisch: Rino Kalker — 026 371 27 86 en/of
Joop Schoppers — 053 - 475 75 75

e BIC 3.0 beschikbaar op website CorpoNet
voor leden (download) — derden op aanvraag

e Overhandiging eerste BIC 3.0-exemplaar aan Gijsbert
Mulder (voorzitter CorpoNet)



